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@ Bezpieczenstwo cyfrowe i dezinformacja
Zabezpiecz konta organizacji i prze¢wicz spokojne sprostowanie.

ORGANIZACJA LUB GRUPA MIEJSCOWOSC DATA

o Kto ma dostep do kont organizacji

Whpisz osoby i sprawdz zabezpieczenia.

WERYFIKACJA
KONTO KTO MA DOSTEP DWUETAPOWA KOMU ODEBRAC DOSTEP

Skrzynka mailowa

Fanpage i media
spotecznosciowe

Bankowos¢

Strona internetowa

e Pie¢ rzeczy w tym tygodniu
Whisz date, gdy zrobisz.

ZROBIONE, DATA

1 Menedzer haset i osobne hasto do kazdego konta

2 Weryfikacja dwuetapowa na mailu, w banku i na fanpage'u
3  Kopiazapasowa dokumentéw poza jednym komputerem
4 Aktualizacje systemu i aplikacji na telefonach zarzadu

5 Przeglad, kto ma dostep do fanpage'a i skrzynki

e Gdy ktos przejmie konto

Ustal zawczasu, kto co robi. Najpierw odzyskanie kontroli, potem zgtoszenie.

ZADANIE KTO U NAS TELEFON

Zmienia hasto z innego urzadzenia i wtgcza weryfikacje dwuetapowa
Przy danych karty dzwoni do banku

Zgtasza incydent na incydent.cert.pl i uprzedza obserwujacych
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Spotecznosci

Q Po czym poznaé falszywa wiadomosé

Opisz jedna podejrzang wiadomos¢ i zaznacz sygnaty, ktére w niej byty.

Link albo zatacznik, ktorego sie nie spodziewasz
Dziwny adres nadawcy
Btedy i brak polskich znakow

Pospiech: zaptad, bo stracisz konto albo przesytke

00000

Prosba o dane logowania albo numer karty

Podejrzany SMS przeslij na 8080. Probe oszustwa zgtos na incydent.cert.pl albo w aplikacji mObywatel.
Poradnik Bezpieczeristwa MSWIA, strona 40

a Sprostowanie w trzech zdaniach
Napisz spokojny wpis na lokalna grupe o nieprawdziwej informacji.

Co wiemy na pewno

Skad to wiemy

Corobic teraz

Przyktad: Woda w wodociagu jest zdatna do picia. Tak podat dzi$ urzad gminy na swojej stronie. Jesli co$ sie zmieni, gmina wyda

komunikat.

Q Mini diagnoza

Zapytaj trzy starsze osoby, czy dostaty ostatnio podejrzany telefon.

Odpowiedziato tak: z 3. Czego dotyczyty telefony:
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