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WEBINARIUM AKADEMII ODPORNOSCI

Bezpieczenstwo
cylrowe
i dezinformacja

PROWADZACY  Zapowiedz dwie czesci: najpierw oszustwa i bezpieczenstwo kont, potem dezinformacja
w lokalnej spotecznosci. Na koncu, jak zawsze, co z tego da sie wpisac¢ do wniosku. Karta pracy
do webinarium jest na mms.klaster.org.pl/materialy. Wklej ten adres na czat, zanim zaczniesz.
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DO ODCZYTANIA NA POCZATKU

Zadanie publiczne Wielka Moc Malych
Spolecznosci, Odporne Slaskie 2026
sfinansowane jest ze srodkéw Narodowego
Instytutu Wolnosci - Centrum Rozwoju
Spoleczenstwa Obywatelskiego w ramach
Rzadowego Programu wsparcia organizaciji
pozarzagdowych Moc Malych Spolecznosci.

Whiosek nr 97594, Priorytet 2. Zadanie finansowane ze srodkow
budzetu panstwa. Wydarzenia sg apartyjne. Nie promujemy partii
politycznych ani ich programéw, nie prowadzimy agitacji wyborczej.

PROWADZACY  Przeczytaj na gtos, zanim puscisz pierwszy merytoryczny slajd. Obowigzek z § 20 ust.
5 regulaminu. Nagranie zostaje na stronie, wiec ten slajd musi by¢ w nagraniu.
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260 (8o

tyle incydentow zarejestrowal CERT Polska w 2025 roku

O 152 procent wiecej niz rok wczesniej.
Ponad 1 800 zgtoszen dziennie.

PROWADZACY  Zrédto: Raport Roczny 2025 CERT Polska i komunikat NASK. Zgtoszen byto
658 320, po weryfikacji zostato 260 783 incydentéw, czyli ponad 700 dziennie.
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z nich to oszustwa komputerowe
W tym phishing i inne sposoby wytudzania danych.

PROWADZACY  To najwazniejsza liczba spotkania. Organizacji nie atakujg hakerzy z filméw. Ktos klika w link z fatszywej wiadomosci.
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110 min

prob wejscia na falszywe strony zablokowano w 2025 roku

Tyle zatrzymata Lista Ostrzezen CERT Polska.

PROWADZACY  Od 2020 roku na liste trafito ponad p6t miliona domen, z tego blisko 250 tysiecy w 2025 roku. Dzieki
wspotpracy z operatorami dostep do tych stron jest blokowany, dlatego zgtaszanie fatszywych stron ma sens.
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Pod kogo podszywajq sie oszusci
e Bankiifirmy kurierskie
e Ustugi publiczne, na przyktad Profil Zaufany

e /nane osoby w fatszywych reklamach inwestycji

e Whnuczek, policjant albo znajomy proszacy o BLIK

PROWADZACY  Pjerwsze dwa punkty podaje NASK przy Liscie Ostrzezen. Trzeci to obserwacja CERT Polska: filmy i zdjecia typu
deep fake staty sie statym elementem fatszywych inwestycji. Czwarty to znany schemat oszustw na seniorach.
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Co moze straci¢ mala organizacja

e Fanpage, ktory budowata latami, razem z obserwujacymi
e Skrzynke mailowg, a z nig dostep do innych kont
e Pieniadze ze zbiodrki albo z rachunku stowarzyszenia

e Wiarygodnosc, gdy z jej konta pojdzie fatszywa prosba o wptate

PROWADZACY  Zapytaj na czacie, czy komus to sie juz przydarzyto. Kilka takich historii robi wiecej niz statystyka.
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Zagrozenia cyfrowe

Cyberprzestepczosé

Przestgpcy moga przejgé Twoje dane, podszy¢ sig pod Ciebie w sieci,
wzigé w Twoim imieniu pozyczke lub oszukac Twoich znajomych.

= Dostate$ podejrzang wiadomosc z linkiem lub zatgcznikiemn?
Nie klikaj pochopnie.

— Sprawdzaj adresy nadawcow i tres¢ wiadomosci. Bledy lub brak polskich
znakéw moga sygnalizowac oszustwo.

— Chrori dane logowania i numery na kartach ptatniczych.

— Regularnie aktualizuj program antywirusowy i aplikacje na komputerze
oraz w telefonie.

— Korzystaj tylko z legalnego oprogramowania.

s Cyberprzestepczos¢ wedlug poradnika

Ustaw silne hasta, np. uzywajac menedzera haset.

— Korzystaj z weryfikacji dwuetapowej (SMS, e-mail).

™ Rbkople zapasowe waznych plkou | dokumentov. Poradnik Bezpieczeristwa MSWIA, wydanie 2025, strona 40

— Zachowaj ostroznos$é, kiedy korzystasz z publicznych sieci Wi-Fi.

Prébe wytudzenia lub oszustwa zgto$ na stronie
incydent.cert.pl lub przez aplikacje B mObywatel.

Podejrzane SMS-y z linkami przeslij pod numer 8080.

40

PROWADZACY  Lista z poradnika. Zatrzymaj sie na weryfikacji dwuetapowej i kopiach zapasowych,
bo te dwie rzeczy pozwalajg odzyskac¢ konto i dokumenty po wtamaniu.
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Po czym pozna¢ falszywa wiadomos¢

e Link albo zatacznik, ktérego sie nie spodziewasz

e Dziwny adres nadawcy

e Btedy i brak polskich znakow

e Pospiech: zaptaé, bo stracisz konto albo przesytke

e Prosbaodanelogowania albo numer karty

PROWADZACY  Trzy pierwsze sygnaty sg wprost w poradniku na stronie 40. Pospiech to ulubione
narzedzie oszustow, dlatego pierwsza rada poradnika brzmi: nie klikaj pochopnie.
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SPRAWDZ SIE

SMS: doplaé 1,50 zl,
bo paczka wrdci do
nadawcy. Co robisz?

A Klikam link i doptacam, bo kwota jest mata

B Przesytam SMS na 8080 i kasuje wiadomosc¢

C  Dzwonie pod numer podany w SMS-ie

B. Podejrzany SMS przesyta sie na numer 8080, a probe oszustwa zgtasza na incydent.cert.pl
albo w aplikacji mObywatel. Mata kwota to wtasnie ten pospiech, na ktory liczy oszust.

PROWADZACY  Zapytaj na czacie, komu przyszedt taki SMS w ostatnim miesigcu. Przy odpowiedzi C dodaj, ze numer
w wiadomosci prowadzi do oszusta, a numer do banku bierze sie z wtasnej karty albo ze strony banku.
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Pie¢ rzeczy do zrobienia w tym tygodniu

Menedzer haset i osobne hasto do kazdego konta
Weryfikacja dwuetapowa na mailu, w banku i na fanpage'u
Kopia zapasowa dokumentdéw poza jednym komputerem

Aktualizacje systemu i aplikacji na telefonach zarzadu

v b WO DN e

Przeglad, kto ma dostep do fanpage'a i skrzynki

PROWADZACY  QOstatni punkt: dostep bywa zostawiony osobom, ktére dawno odeszty z organizacji. To nic nie kosztuje, a zamyka otwarte drzwi.
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Gdy ktos przejal konto

Zmien hasto z innego, bezpiecznego urzadzenia
Witacz weryfikacje dwuetapowg
Przy danych karty zadzwon do banku

Zgtos incydent na incydent.cert.pl

v b WO DN e

Uprzedz obserwujacych o mozliwych fatszywych wiadomosciach

PROWADZACY  Kolejnos¢ ma znaczenie: najpierw odzyskanie kontroli, potem zgtoszenie
i ostrzezenie innych. Ostatni punkt chroni wiarygodnos$¢ organizacji.
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Podejrzany SMS
przeslij na 8080.

Préobe oszustwa zgtos na incydent.cert.pl
albo w aplikacji mObywatel.

PROWADZACY W 2025 roku do analizy trafito w ten sposéb przeszto 350 tysiecy SMS-6w, a ponad 80 tysiecy uznano za szkodliwe.
Na podstawie wzorcéw CERT Polska zablokowano dostarczenie blisko 1,88 miliona ztos$liwych wiadomosci.
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Dla organizaciji ze strong internetowg

e moje.cert.pl: bezptatne monitorowanie bezpieczenstwa strony
e wiedza.cert.pl: wiedza CERT Polska dla organizacji

e Kopiazapasowa strony i aktualizacje wtyczek

PROWADZACY  Z moje.cert.pl korzysta ponad 18 500 uzytkownikdw, serwis monitoruje ponad
20 tysiecy stron. Serwis wiedza.cert.pl NASK uruchomit we wrzesniu 2026 roku.
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PORADNIK BEZPIECZENSTWA MSWIA, STRONA 39

Dezinformacja to celowe
rozpowszechnianie
falszywych lub
zmanipulowanych tresci.

PROWADZACY  Stowo celowe jest tu wazne. Sasiad, ktéry podaje dalej plotke, zwykle nie dziata celowo,
i Z nim rozmawia sie inaczej niz z kontem, ktére zalewa lokalng grupe tymi samymi wpisami.
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SpraWdzaj W pewnyCh Z’r(’)dlaCh Poradnik Bezpieczenstwa MSWIA, wydanie 2025, strona 39

Wszystkie informacje sprawdzaj w pewnych,
publicznych Zrédtach informaciji, takich jak
Polskie Radio, Telewizja Polska, rzadowe
strony internetowe i stuzby panstwowe.

PROWADZACY  Przeczytaj zdanie z poradnika na gtos. Wsrod pewnych zrédet poradnik wymienia
Polskie Radio, Telewizje Polska, rzadowe strony internetowe i stuzby panstwowe.
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Czego nie robi¢ w kryzysie

PORADNIK MSWIA, STRONY 381 39

e Nieudostepniaj zdjec i filméw z miejsca zdarzenia
e Nierozpowszechniaj niesprawdzonych informacji
e Nie wierz w doniesienia o upadku panstwa i kapitulacji

e Nie publikuj zdje¢ wojska, mostow ani stacji kolejowych

PROWADZACY  Zdjecia z miejsca zdarzenia i przerobione komunikaty tatwo rozchodzg sie w lokalnych
grupach. Organizacja moze by¢ miejscem, gdzie ludzie wiedza, czego nie podawac dale;j.
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Jak nie powielaé

1 Zatrzymaj sie, zanim klikniesz Udostepnij

2  Sprawdz, kto to napisat i kiedy

3 Poszukaj tej samej informacji w dwoch innych zrédtach
4

Jesli nie wiesz, nie podawaj dalej

PROWADZACY  (Cztery kroki, ktére mieszczg sie na lodéwce. Dobry materiat na ulotke w mikroprojekcie.
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Jak przeciwdziala¢ w gminie

NIE DZIALA DZIALA
Kldtnia pod postem Krotki, spokojny wpis
i wyzywanie od trolli. z konkretem i Zrodlem,

podpisany przez osobe,
ktorej ludzie utaja.

PROWADZACY W matej miejscowosci sottys, strazak z OSP albo nauczycielka maja czesto wiecej zaufania niz odlegta instytucja.
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Spokojne sprostowanie w trzech zdaniach

O O <)

Co wiemy Skad wiemy Co robié teraz
Z podaniem zrédta, na Jedno konkretne zdanie,

Tylko to, co wiemy na pewno.
przyktad urzedu gminy. co ludzie maja zrobic.

PROWADZACY  Przyktad: Woda w wodociggu jest zdatna do picia. Tak podat dzis urzad gminy na swojej stronie.
Jesli cos sie zmieni, gmina wyda komunikat. Pisanie takich wpiséw to gotowy temat warsztatu.
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Gdzie sprawdzaé

e Rzadowe strony internetowe i strona urzedu gminy
e Alerty RCB i aplikacja Regionalnego Systemu Ostrzegania
e Komunikaty stuzb, w tym strazy pozarnej i policji

e Polskie Radio i Telewizja Polska, ktore wskazuje poradnik

PROWADZACY  Poradnik na stronie 53 opisuje RSO jako bezptatng aplikacje, ktéra
informuje o zagrozeniach. Alert RCB przychodzi SMS-em sam, bez zapiséw.
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Pie¢ obszardow, lista zamknieta

§ 6 UST. 3 REGULAMINU

¥ % ©
Pierwsza pomoc i AED Kleski i blackout Bezpieczenstwo cyfrowe
pierwsza pomoc i obstuga kleski zywiotowe oraz dtugotrwata bezpieczenstwo cyfrowe,
automatycznego przerwa w dostawie pradu dezinformacja i oszustwa
defibrylatora zewnetrznego

0o

@

Sieci sgsiedzkie Stuzby i OSP
sieci sgsiedzkie i wolontariat spontaniczny wspotpraca ze stuzbami
oraz z jednostkami

ochotniczych strazy pozarnych

PROWADZACY  Bezpieczenstwo cyfrowe, dezinformacja i oszustwa to trzeci obszar. Zwré¢ uwage na

stowo oszustwa: warsztat dla senioréw o fatszywych telefonach miesci sie w komponencie.
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Kryterium 1: o co zapyta ekspert

KARTA OCENY MERYTORYCZNEJ, ZAtACZNIK NR 3

e Czyodbiorcy sg okresleni i wiadomo, dlaczego wtasnie oni?

e Czyuczestnicy realnie ¢wiczg umiejetnosé, a nie tylko o niej stuchaja?

PROWADZACY  Dwa pytania z kryterium pierwszego. Pierwsze dotyczy odbiorcow: warsztat dla senioréw trzeba uzasadnié. Drugie dotyczy
¢wiczen: w tym obszarze tatwo o wyktad, a uczestnicy moga na przyktad ustawi¢ weryfikacje dwuetapowa na wtasnym telefonie.
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Co z tego robi mikroprojekt

e Spotkaniadlasenioréw o fatszywym wnuczku, banku i kurierze

e Godzina z telefonem: razem ustawiamy weryfikacje dwuetapowg
e Ulotka z czterema krokami przed udostepnieniem

e Szkolenie zarzadow lokalnych organizacji z bezpieczenstwa kont

e Grupa osob, ktére wiedza, gdzie sprawdzi¢ informacje w kryzysie

PROWADZACY  Wszystkie majg policzalny rezultat: liczba oséb, liczba telefonéw z ustawionym zabezpieczeniem, liczba rozdanych ulotek.
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Zadanie na dzis

Wypisz, kto ma dostep do fanpage'a i maila organizacji
Usun dostep osobom, ktdre juz nie dziataja

Witacz weryfikacje dwuetapowa na skrzynce organizacji

A TWOWDN R

Zapytaj trzy starsze osoby o podejrzane telefony

PROWADZACY  Czwarty punkt to gotowa mini diagnoza. Jezeli dwie z trzech oséb powiedzg tak, masz argument do wniosku.
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Czasna
pytania z czatu.

Piszcie w okienku czatu, odpowiadamy po kolei.

PROWADZACY  Wedtug programu pytania trwajg od 18:00 do 18:45. Przeczytaj pytanie na gtos, zanim odpowiesz,
bo nagranie nie pokazuje czatu. Pytania o konkretny wniosek odsytaj na mentoring albo na infolinie.
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Co dalej?

e Nagranieislajdy: mms.klaster.org.pl/materialy
e Nastepne webinarium: piatek 25 wrzesnia, sieci sasiedzkie
e Asystent Al: przycisk na kazdej stronie konkursu

e Mentoring indywidualny: zapytaj na infolinii albo mailem

e Infolinia539 644 192, pon-pt 10:00 do 16:00

PROWADZACY  Przypomnij numer 8080 i adres incydent.cert.pl jeszcze raz, to dwie rzeczy do wyniesienia z tego spotkania.
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Nabor trwa
do 6 pazdziernika

wniosek  mms.klaster.org.pl/wniosek
NABOR DO 6 pazdziernika 2026, godz. 23:59
INFOLINIA - 539 644 192, pon-pt 10:00 do 16:00

MAIL mms@klaster.org.pl
KOMITET
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#== | POZYTKU Spotecznosci
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PROWADZACY  Nastepne webinarium w piatek: sieci sgsiedzkie i wolontariat spontaniczny. Przypomnij o 6 pazdziernika.
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